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Cyber Europe 2022: Testowanie

odpornosci europejskiego sektora

opieki zdrowotnej

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) zorganizowata ¢wiczenia w zakresie

cyberbezpieczenstwa w celu przetestowania reakcji
na ataki na infrastrukture i stuzby opieki zdrowotnej

w UE.

Aby zapewni¢ zaufanie obywateli do dostepnych im ustug medycznych i infrastruktury
medycznej, stuzby zdrowia powinny sprawnie dziata¢ przez caty czas. Gdyby ustugi i
infrastruktura zdrowotna w Europie staty sie przedmiotem powaznego ataku cybernetycznego,
jak wyglgdataby nasza reakcja i koordynacja dziatan zaréwno na szczeblu krajowym, jak i
unijnym, aby ograniczy¢ liczbe incydentéw zapobiec ich eskalac;ji?

Na to pytanie uczestnicy ¢wiczen Cyber Europe 2022 prébowaltli udzieli¢ odpowiedzi w oparciu
o fikcyjny scenariusz. Program pierwszego dnia obejmowat kampanig¢ dezinformacyjng
dotyczgcg manipulowania wynikami laboratoryjnymi oraz cyberatakdw wymierzonych w
europejskie sieci szpitalne. Scenariusz drugiego dnia zaktadat ogélnounijny kryzys
cybernetyczny w potgczeniu z bezposrednim zagrozeniem wycieku medycznych danych
osobowych oraz kolejng kampanie majaca na celu dyskredytacje wyrobu medycznego do
implantacji pod rzekomym zarzutem jego stabosci.

Dyrektor wykonawczy Agencji Unii Europejskiej ds. Cyberbezpieczenstwa Juhan Lepassaar
stwierdzit: , Nasze wyzwania sg obecnie tak samo ztozone, jak nasz potgczony $wiat. Dlatego
tez gteboko wierze, ze musimy zgromadzi¢ wszystkie dane wywiadowcze, ktérymi dysponujemy
w UE, aby dzieli¢ sie fachowg wiedzg. Wzmocnienie naszej odpornosci w zakresie
cyberbezpieczenstwa jest jedyng wtasciwg drogg, jesli chcemy chronic¢ nasze stuzby i
infrastrukture opieki zdrowotnej, a docelowo zdrowie wszystkich obywateli UE.”
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Ogodlnoeuropejskie ¢wiczenia zorganizowane przez ENISE zgromadzity tagcznie 29 panstw,
zaréwno z Unii Europejskiej, jak i Europejskiego Stowarzyszenia Wolnego Handlu (EFTA), a
takze agencje i instytucje UE, ENISA, CERT-UE Komisji Europejskiej, Europol i Europejska
Agencje Lekow (EMA). W ciggu dwdch dni najnowszej edycji Cyber Europe ponad 800
ekspertow ds. cyberbezpieczenstwa wzieto udziat w dziataniach majgcych na celu
monitorowanie dostepnosci i integralnosci systemow.

Czy mozemy wzmocni¢ cyberodpornos¢ unijnej opieki zdrowotnej?

Uczestnicy biorgcy udziat w ztozonych ¢wiczeniach byli zadowoleni ze sposobu postepowania
z incydentami i reakcji na fikcyjne ataki.

Obecnie nalezy przeprowadzi¢ analize procesu i wynikow réznych aspektoéw ¢wiczen w celu
uzyskania realistycznego zrozumienia potencjalnych luk lub stabosci, ktére mogg wymagac
Srodkow tagodzacych. Radzenie sobie z takimi atakami wymaga réznych poziomow
kompetenc;ji i procesoéw, ktore obejmujg skuteczng i skoordynowanag wymiane informacii,
dzielenie sie wiedzg na temat konkretnych incydentow oraz sposdb monitorowania sytuaciji,
ktéra moze eskalowac¢ w przypadku ogolnego ataku. Nalezy rowniez przeanalizowac role sieci
CSIRT (Zespotu Reagowania na Incydenty Bezpieczehstwa Komputerowego) na szczeblu UE i
standardowych procesow operacyjnych grupy CyCLONe.

Pogtebiona analiza zostanie opublikowana w sprawozdaniu z dziatan nastepczych. Ustalenia te
postuzg jako podstawa przysztych wytycznych i dalszych usprawnien w celu wzmocnienia
odpornosci sektora opieki zdrowotnej na cyberataki w UE.

O ¢éwiczeniach Cyber Europe

Cwiczenia Cyber Europe to organizowane na duzg skale symulacje incydentéw
cyberbezpieczenstwa, ktére przeradzajg sie w ogdlnounijne kryzysy cyberbezpieczenstwa.
Cwiczenia te stanowig okazje do przeanalizowania zaawansowanych cyberincydentow i
zareagowania na trudne sytuacje zakitdcajgce ciggtos¢ dziatania i wymagajgce zarzgdzania
kryzysowego.

ENISA zorganizowata juz pie¢ ogdlnoeuropejskich ¢wiczeh w dziedzinie cyberbezpieczenstwa
w latach 2010, 2012, 2014, 2016 i 2018. Odbywaja sie one zazwyczaj co dwa lata, ale edycja
2020 zostata odwotana ze wzgledu na pandemig COVID-19.

Nieodtgcznym elementem ¢wiczen jest wspotpraca miedzynarodowa wszystkich
uczestniczacych organizacji —w tej wspotpracy bierze udziat wiekszosé panstw europejskich.
Jest to elastyczne doswiadczenie szkoleniowe: od jednego analityka do catej organizacji, ze
scenariuszami opt-in i opt-out, gdzie uczestnicy mogg dostosowacé ¢wiczenie do swoich potrzeb.

Dalsze informacje

Cyber Europe 2022

Cwiczenia cybernetyczne — temat ENISA

Cyber Europe 2018 — raport z dziatanh

Kontakt:

Pytania dotyczace prasy i wywiadéw prosimy kierowaé na press(at)enisa.europa.eu
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